IUT d’Angers
License Sari
Module FTA3

Compte Rendu

«Firewall et securité d’'un réseau d’entreprise»

Par

Sylvain Lecomte

Le 07/01/2008



Sommaire

1. Ly e T 101 oo 2
2. IMATEIEIS FEOUIS covviiiiiiiiiiiiiiiiiiiiiiiie it s e ss s s s s s s s s s s s s s s s s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 3
3. Mise en place d’une infrastructure réseau d’entreprise SECUFISEE ........cccviiiiiiiiiiiiiiiiiiiinniiisssssssssssssssssnnns 4
3.1 Objectif de 10 MANIPUIGLION .........ccc.veeeeeeeie ettt ettt e e ettt e e e e e e et e e et e e sasstaeessseseeansesaesaneaens 4
3.2 Architecture physique du réSeau G MEtLIe €N QRUVIE .........ccveeeeeeeeeeeeieeescieeaeeteeesctsaeesiseaaesssssassisssaesseees 4
ORI olol A [ 1 -1 4 o[4S PSRRI 5
3.4 Paramétrages du routeur d’accés Internet COtE réSeAU LAN..............ueeeeeeeeeeccieeeeeeeeeciciireeeaeeeesssaeaaaeesaians 5
3.5 Validation fonctionnelle surle réSeau lOCQI...............ooooeeeeeeeeeieeeeeeeeee ettt e e ettt e e e e et s st raaaaeeasaaees 6
3.6 Paramétrage du routeur d’acces Internet c6té résSeau WAN ............oooeeeeeeeeeeeeeeeeeeiiiieeeeeeeeeeeciiveeaaeeeesianens 7
3.7 Validation fonctionnelle SUr 1@ réSEaU WAN .............oooeceeeeeeeieeeeieeeeeeeeeesttaeestteeeesttaessseeeesseseessaaessssenans 8
4. Mise en ceuvre du firewall de I'entreprise teeeeeeeeessssesssssesssesesessseeseseseesesesesaasaseeseseseesasasesssassssssssssns 8
4.1 Objectifs de 10 MANIPUIGTION. ..........cc.c..eeeeeeeieeeee ettt e e ee e et e e e e et e e s sttt aeearteteessssaeessseaeesasesessnsees 8
4.2 Spécifications a respecter pour la configuration du fireWall .................oeeeeeeevveeieeeeeeeicciiiieeeeeeeccieeeeeeeaens 9
4.3 Eléments d’information SUF 1€ fIr@WQIL...................eeeeeeeeeeieeee ettt e ettt e e e e e ettt e e e e e e s sssasaaaaeessinens 9
4.4 Mise €N GRUVIE AE [0 SOIULION.........c...oeeeeiiieeeiee ettt ettt et a e st e e st a e s sabeaesnateaessatsessnasees 11
5. Accés au serveur WEB depuis le réseau de FURNIVErsité..........ccccevvvvrrnnnnnnnnnnnnnnsnnnnnssnsssssmsssssssssees 12
6.  Conclusion .......cccceeeriunnnnee Ceseeeeteeeeiiessaeeeteeeesiss et s e eees s R R e e et e ees s R e e e s s eessssnnneeeseessssrnnanes 12

1. Introduction

Le but de ce TP ‘Firewall et sécurité d’'un résebentreprise’ est de mettre tout
d’abord en place un routeur ADSL CISCO 837 conformait a la plage d’adresse fourni et
routé par I'opérateur Internet. Cela nous permettie découvrir dans un premier temps, la
technologie IP ADSL et son paramétrage puis ensi@tdecouvrir les regles de sécurité qu'il
faut mettre en ceuvre pour protéger le réseau tlichéntreprise.
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2. Matériels requis

Faire I'inventaire des matériels et logiciels css@us :

Ressources communes :

» 1 x cable console CISCO (bleu clair, RJ45 — RS288 Bemelle) avec rallonge
eventuelle)
» Divers : Cables Ethernet droits et croisés de caied
» 3 x PC sous Windows ou Linux — Fedora avec coucle/IP installée (2 stations XP-
Pro et 1 serveur 2003)
* Logiciels installés :
- Logiciel d’émulation de terminal (mode vt100) péeimanagement
« OUTBAND » (HyperTerminal Private Edition V 6.3)
- PSP 6 (pour les captures d’écrans)
- SuperScan (Scanneur de ports)
- Sniffers : Snifmon (commercial : ufasoft) et Wiresh (libre)
» 1 Texte de TP couleur relié
* Annexes

Ressources spécifiques :

TP N°4 : Firewall et sécurité d'un réseau d'entispr

* 1 x cables de console CISCO (RJ45 — RS232 9 ptellem
e 1 x cable de liaison série (DB9F — DBIF type RS232C

e 1 routeur CISCO 837H

e 1 x firewall WatchGuard Firebox

e 1 x commutateur CISCO C2950-12
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3. Mise en place d’'une infrastructure réseau d’entrepise
sécurisée

3.1 Objectif de la manipulation

L'objectif de la manipulation est de mettre encpld’ensemble des matériels et
logiciels nécessaires au raccordement a Internetedéntreprise tout en lui garantissant un
contrble d’acces ne remettant pas en cause lam&¥ele son systéme d’information.

Ce TP vous permettra, dans un premier temps, caudér la technologie IP ADSL et
son paramétrage associé permettant le raccordedoesite a I'Internet. Dans un second
temps, vous découvrirez les mécanismes et lessrélglesécurité a mettre en ceuvre sur un
réseau local d’entreprise pour le protéger dessagmes extérieures donc de garantir aux
utilisateurs un acces aux informations et ressasudisponibles sur Internet mais aussi lui
permettant d’étre visible depuis I'Internet sarssjuies.

3.2 Architecture physique du réseau a mettre en ceuvre

/ 62.244.110.64/29 \

Serveur WWW,FTP,SMTP
Sous Windows 2003 Serveur|

Le routeur Cisco 837 posséde une
adresse |IP attribué par le
fournisseur d’accés Internet.

Adr IP : 62.244.126.165 62.244.110.74

CISCO C2950
62.244.110.65

62.244.110.70

Externe [62.244.110.67

Routeur
Cisco 837

Firebox Il

192.168.0.0 N

Station PC2 Station PC1
Sous Windows XP Sous Windows XP
K AdrIP : 62.244.110.66 / K 192.168.0.2 /
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3.3 Acces Internet

Interface EXTERNE :

Pour la partie EXTERNE du firewall, elle fera partiu résea2.244.110.64/29, la
station PC2 possédera l'adresse 8R244.110.66 pour nos tests, le commutateur aura
l'adresse 62.244.110.65 et la partie Ethernet O du routeur CISCO 837 Ekade IP
62.244.110.70. La partie EXTERNE du firewall aura pour adred2e62.244.110.67.

Interface OPTIONAL (ou DMZ) :

L'interface OPTIONAL possédera l'adresse de res2a?44.110.72/29 et le serveur
WWW, FTP, SMTP aura pour adresse@®244.110.74. La partie OPTIONAL du firewall
aura pour adresse 62.244.110.73.

Interface TRUSTED (ou MZ) :

Pour l'interface TRUSTED, nous pouvons choisirplan d’adressage de type privé,
dans notre cas nous prendrons un réseau de clagsse2C192.168.0.0, et la station PC1 aura
pour adresse IP 192.168.0.2. La partie TRUSTED du firewall aura pour adresbe: |
192.168.0.1.

3.4 Paramétrages du routeur d’acceés Internet coté réseau LAN

Tout d’abord, avant de commencer a configurer dataur CISCO 837 et le
commutateur C2950, il faut faire une remise enigomation d’usine a I'aide de la commande
suivante :

Pour le commutateur :

Effacement de la configuration, du vlan et redéage :
- erase startup-config
- Dir flash :
- delete flash : vian.dat
-reload

Pour le routeur :
Effacement de la configuration, et redémarrage :
- erase startup-config
-reload
3.4.1 Sur le routeur CISCO 837

Pour la configuration du routeur CISCO 837, il tfawn l'aide du logiciel
HyperTerminal et via le port série (9600, 8, Ntdper les commandes suivantes :
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conf terminal

enable secret rle

linevty O

password vt

exit

interface ethernet O

ip address 62.244.110.77 255.255.255.248
no shutdown

3.4.2 Sur le commutateur C2950
Pour la configuration du commutateur C2950, it faper les commandes suivantes :

conf terminal

enable secret rle

line vty O

password vt

exit

interfacevian 1

ip address 62.244.110.73 255.255.255.248
no shutdown

3.4.3 Sur la station de travail
Sur la station PC2, dans ‘Connexions réseaux’hamge I'adresse IP de la station en

mettant I'adresse 1B2.24.110.78 pour effectuer nos tests lors du TP.

3.5 Validation fonctionnelle sur le réseau local
Au niveau physique :

Une fois les équipements d’interconnexion bran@t&onfigurés, les voyants de mise
sous tension et de communication sur le routeler eommutateur sont bien allumés et verts
signe de bonne communication.

Au niveau trame (Ethernet) :

Tout d’abord nous pouvons vérifier l'interface deanagement du vlan 1 par la
commandeshow running-config :

interface Ylanl
1p address 62.244.110.65 295.295.205.0

no 1p route—-cache
P
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On peut également faire show ip interface brief :

CommutéHshow 1p 1nt brief

Interface IP-Address 0K? Hethod Status
ocol
Vlanl 62.244.110.65 YES manual up

Au niveau paquets (1P) :

Ensuite nous avons vérifié si la connexion ergedifférents éléments était correcte
grace a la commangieng :

D:“Documents and Settingssetudiantping 62.244_1180_.78
EFnvoi d'une requéte "ping’ sur 62.244_ 110.78 avec 32 octets de données =

Délai d'attente de la demande dépassé.

Reéponse de 62.244.118.78 : octets=32 temps=1 ms TTL=255
Réponse de 62.244.118.78 : octets=32 temps=1 ms TTL=255
éponse de 62.244_118.78 : octets=32 temps=1 ms TTL=255

Btatistigues Ping pour 62.244.1168.78:

Paguets = envoyés = 4, regus = 3, perdus = 1 {(perte 2Gx),.
Durée approximative des boucles en millisecondes =

MHinimum = 1ms, Maximum = imz, Moyvenne = 1ims

Ensuite nous avons effectué ping vers I'adressé2.244.110.65 avec succes.

3.6 Paramétrage du routeur d’acces Internet coté réseau WAN

Pour configurer le routeur CISCO 837, il faut sarmmecter en INBAND via le logiciel
telnet puis il faut rentrer en mode ENABLE puis@tesrentrer les commandes suivantes :

conf t

interface atm O

dsl operating-mode auto
interface atm 0.1 point to point
pvc 8/35

pppoe-client dial-pool-number1

Puis :

interface dialer O

ip address negotiated

encapsulation ppp

dialer pool 1

dialer-group 1

ppp authentication pap chap callin

ppp chap hostname iutanger s.crt@ipl10.bluegix

ppp chap password 0 jplcv2007

ppp pap sen iutangers.crt@ipl0.bluegix password O jplcv2007

exit
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ip route 0.0.0.0 0.0.0.0 dialer O
ip route 62.244.110.72 255.255.255.248 0.0.0.0

dialer-lis 1 proto ip permit
Une fois avoir configuré le CISCO 837, la connexite fonctionnait toujours, mais

nous avions oublié de faire uno shutdown et également uip routing pour pouvoir rentrer
les routes.

3.7 Validation fonctionnelle sur le réseau WAN

Au niveau physique :

Le voyant CD ADSL est allumé, et les voyants RO'Bt ADSL clignotent lors que
I'on effectue un ping vers I'extérieur (vers le D& exemple).

Au niveau cellule (ATM) :

Voici un imprime écran des interfaces (il a falumsuite faire umo shutdown sur
l'interface ATMO car on voit bien qu’elle est shatn) :

interface ATHA

no ip address

no ip route—cache
shutdown

no atm ilmi—keepalive
d=1 operating—mode auto
*

interface ATMB.1 point—to—point
no ip route—cache

no znmp trap link—-status

pvc 8.-35

pppoe—client dial-pool-number 1
*

Au niveau paguets (1P):

Nous avons effectués un ping vers le DNS pourfigérisi la connexion vers
I'extérieur fonctionnait et effectivement nous pmns pinger le serveur DNS.

4. Mise en ceuvre du firewall de I'entreprise

4.1 Objectifs de l1a manipulation

Le firewall de la marque Watchguard de type Fireba@st un équipement permettant
de sécuriser le réseau informatique de I'entreprise
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4.2 Spécifications a respecter pour la configuration du firewall

Le firewall sera configuré en more routeur, ileséa passerelle par défaut pour les
équipements raccordés a ses interfaces. Le butirdwafl est d'autorisé la MZ a
communiquer avec I'Internet mais que I'Internetvioé pas la MZ, que I'Internet puisse juste
avoir acces a la DMZ pour pouvoir acces au se’WaW, FTP et SMTP.

4.3 Eléments d’'information sur le firewall

Pour la configuration du firewall, il faut lanckr logiciel ‘Quick Setup Wizard’ et
ensuite suivre les indications. Mettre I'adressepduyui le configure, puis ensuite configurer
'adresse IP du lien Externe, Trusted et Optional :

Configuration du lien Externe :

‘=, WatchGuard QuickSetup Wizard

r‘/---\f"\, Firebox External Interface Configuration

=,

'f-_l INTERNET T) ) . . .

" B i s Chooze a configuration for the External network, interface. This
- will be the method used to aszsign the external IP address:

Static j

Enter the public IP address and default gateway of your
Firebow provided by pour Internet Service Provider.

Estermal Interface
Eirebaw P Address: |I32 24411070 /29

Default G ateway: |52 244 110,65

For help an slash natation, click here.  Metmask...
< Précédent | Suivant » | Annuler | Aide |
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Configuration du lien Trusted et Optional :

“=. WatchGuard QuickSetup Wizard

L N
_I.-"— s,
INTERNET

L i

wmq;lr'ln‘g-

Firebox Internal Interface Configuration

Enter the IP addreszzes for the Firebox Trusted and Optional
interfaces. These should be IP addreszes on pour internal
private netwiark and will act as the default gateway to
computers behind the trusted and optional interfaces.

Truzted Interface: |'|E|2.'|EE.'I 424
Optional Interface: |EE 24411073 /29

[ ] have an addiional private network behind myp Firel:u:u:-:é
Trusted interface

For help on slagh notation, click here Netmask..
< Précédent | Suivant » | Annuler | Aide

Configuration des mots de passe pour ensuite aco#s au Firewall :

“=. WatchGuard QuickSetup Wizard

wmq;lr'ln‘g-

Create Firebox Access Passphrases

The statuz pazsphrase iz used to establizh read-only
cohnections to your Firebox.

HRHHEHREHRHR K

Statuz Pazsphrase:

EERER PR

Fetype Passphrasze:;

The configuration passphraze is uzed to establizh readwrite
connections to pour Firebos,

EEREP PR R

Configuration Pazzphraze;

xxxxxxxxxxx1

Retype Paszphraze:

* Pazzphrazes must be at [east ¥ characters long.

<Erécédent| Suivant » | Annuler | Aide
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4.4 Mise en ceuvre de la solution

Pour mettre en ceuvre la solution il a fallut sevisede I'interface graphique du
firewall Firebox II.

Tout d’abord, on peut voir quelque informatioriadde du front panel :

< Firebox System Manager - 192.168.0.1 [Connected]
B0l Gl & %W

Front Panel ] Traffic Moritor ] B andwadth Meter ] Service Watch ] Statuz Report | duthentication List | Blocked Sites

External  Trafic load S 9216201 - Firebios |1
= & Firebox Status
(=} BFMs Estemal 62.244.110.67

C o gatewsy 62244.110.70
a - i e netmask: 255.255.255,248
= -~ MAL: 00:90:7F:1E:03:0F
_=b  SENT: 1103 packets
‘= RECY: 1338 packets

Tl’l..L‘..'-‘-i.:Eﬂj.. -dp-ti-:-nal

Up Time: O da}ls—DiJ-:-'i'i
Current Loghost: 192, 168.0.2

Allowed Packets: 0 © o [=}EERe Trusted: 192.168.0.1

Deny Packets: 0 T . Onan-7E-1E- 09
dthenticated Users: O PooE i _EID'SD'?F'1E'DS'1D
Current Connections: 1 . =b SENT: 8422 packets

L= BECY: B94E packets
(=} BMs Optional: 62.244.110.73
: o MAC: 00:90:7F:TE:09:11
~=» SENT: 1277 packets
i og= BECY: 1118 packets
! @ Branch Office WFN Tunnels
i m Remaote YPN Tunnels

Et pour la configuration, il a fallut utiliser cetinterface graphique :

71 D:\Program Files\WatchGuard\192.168.0.1.cfg * - Policy Manager
File Edit Setup Metwork  View Help

MRS M F+ X LBEF A o E

2

L

Filtered-HTTP Qutgaing Ping

Il a fallut faire en sorte que seule la DMZ saitessible de I'Internet (grace a son IP

public) mais que la MZ soit protéger de I'Internetais qu’elle puisse quand méme avoir
acces a la DMZ et a I'Internet.
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5. Acces au serveur WEB depuis le réseau de I'Univet8i

Pour clore le TP, a partir du poste de I'enseigwaiti ce que I'on trouve a I'adresse
du serveur WEB sous Windows :

/3 En chantier - Microsoft Internet Explorer

J Fichier  Edition  Affichage Faworis  Oukils 7

J A Précédente -~ = - @ il | @Rechercher [Z:] Favaris @Média @ | %v =h -

| Adresse [&] http:fje2.244,110,74

i IUT GEii - Réseau

BRAVD vous &tes arrive jusqu'a la fin du TP.Le site que vous
tentez de joindre n'a pas de page par defaut pour le moment.
Il est peut-&tre en cours de mise a niveau et de configuration.

Reessayez d'acceder a ce site ultérieurement. Si vous
rencontrez toujours des difficultés, contactez 'administrateur
du site Weh,

Si vous étes 'administrateur du site Web et avez recu ce
message par erreur, consultez "Activation et désactivation du
contenu dynamigue” dans 'aide des services Internet (II5).

Pour accéder a l'aide des services Internet {IIS)

1. Cliguez sur Démarrer, puis cliguez sur Exécuter.
2. Dans la boite de texte Ouvrir, entrez inetmgr. Le

gestionnaire des services Internet (IIS) apparait.
3. Dans le menu Aide, cliguez sur Rubriques d'aide.
4, Cliguez sur Services Internet,

6. Conclusion

Ce TP nous a permis de mettre en place pour taigre fois un firewall autre que les
firewall logiciel que I'on peut trouver, de plusezvson interface graphique simple cela nous a
permis de plus penser aux notions importantes cotarfat que la MZ soit bien protéger de
I'Internet par exemple. Un firewall est un matéiigispensable dans un réseau d’entreprise
et donc nous pensons que c’est important d’avamagions sur les firewalls.
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